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Rutin for anvandarkonto och behdrighet till Procapita, Life Care

och SITHS certifikat for externa utforare

Bakgrund

Tillgang till Procapita/Life Care for samtliga externa anvandare sker via en lank som finns pa
skrivbord som genvagg for externa. Inloggning gérs med tvafaktorsautentisering: 16senord och
via SMS-kod till en mobiltelefon eller via en QR-kod kopplad till Microsoft/Google

authenticator.

Personal som i sin anstéllning har skyldighet att dokumentera eller behov av att hdmta
information om brukare/patient/klient far efter ansokan fran ansvarig chef/superanvandare ett

anvéndarkonto i Procapita/LifeCare med anpassad behdrighet.

Ansvarig chef/superadministrator fyller i ett formular i e-tjansten pa Vellinge kommuns
hemsida vid:

e nya anstéllningar bade tillsvidare- och visstidsanstéllningar

e forandringar i behorighet tex byte av omrade, funktion, behdrighet

e avslut av anstallningen

e Dbestéllning av certifikat till SITHS kort

o spérr av certifikat vid avslutat uppdrag

Detta maste goras i god tid sa att behdrigheter hinner laggas upp/andras av systemforvaltare
(tidigast 4 veckor och senast 1 vecka innan anstallning paborijas). Systemforvaltare far mejl nar
ny bestallning kommer och kollar startdatum for anstallning.

Vid akuta &rende laggs en bestéllning i e-tjansten och samtidigt skickas ett mejl till

systemforvaltare.

POST

BESOK Norrevangsgatan 3
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FAx 040-42 51 49

E-PosT vellinge.kommun@vellinge.se
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Bestéllning av behoérighet och anvandarkonto for nyanstallda.

1. Ansvarig chef beslutar om vem som ska fa anvandarkonto i LC och vilken behdrighet
kopplats till kontot.

2. Bestéllning av behdrighet fylls i e-tjansten av ansvarig chef och skickas digitalt via e-
tjanst. Inloggning till e-tjanster sker med BankID.
Bestallaren far ett mejl med arendenummer och bekraftelse att bestéllning ar mottagen.

4. Inloggning i Life Care sker alltid med tvafaktorsautentisering.

5. Inloggningsuppgifter till externa konton i tva separata mejl.

Lanken till e-tjanster:

VoO behorigheter till Procapita och Life Care - bestallning — Vellinge kommun


https://vellinge.se/vardleverantor/sjalvservice-vardleverantor/behorigheter-till-procapita-och-lifecare-voo/
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Tilldelning av behorigheter

10.

Anvandaren registrerar tvafaktorsautentisering (2FA) enligt manualen:

Registrera multifaktorsautentisering

Ansvarig chef lagger upp personen i Life Care utforare med behorighet utforarpersonal
(galler omvardnadspersonal), utférargruppledare (galler aven for de som ska ta emot
bestéllningar).

Systemforvaltare lagger upp personen i Procapita och tilldelar ansvarsomraden (galler
bara chefer, bistandshandlaggare och legitimerad personal). Inloggningsuppgifter
meddelas till bestallare.

Legitimerad personal loggar in i LC HSL med inloggningsuppgifter till AD-konto for
att dokumentera.

Systemforvaltare lagger upp personen i Life Care Avvikelsehandldggning med ratt
behorighet.

Chef lagger till anvandaren och tilldelar de enheterna som personen ska arbeta pa i Alfa
Signit samt skicka valkomstmejl och registrera for SITHS (galler bara legitimerad
personal.

Nar allt ar klart sa meddelar chefen inloggningsuppgifterna till anvandaren.

Behorighet till Mina Planer kravs separat bestéllning av SITHS kort.

Anvandaren ska dven fa med bilaga 1 ”Anviindarens ansvar vid anviindning av
systemet” som finns l&ngst ner i detta dokument.

Lanken till manualer for Procapita och Life Care finns pa hemsida:

Manualer for Procapita och Life Care pa hemsida


https://vellinge.se/siteassets/omsorg-och-stod/pdf/inloggningsuppgifter-citrix-guide-registrera-multifaktorautensiering-2021.pdf
https://vellinge.se/vardleverantor/verksamhetssystem/manualer/
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Andring av verksamhet for utforarpersonal inom samma

utforare

1. Om utforarpersonal flyttas fran en verksamhet till en annan inom samma utforare racker
det att superanvéandaren pa verksamheten dar personen slutar, inaktiverar den personen i
LC utforare.

2. Samtidigt maste superanvandare pa den andra verksamheten, lagga till den personen i
LC utforare.

3. Information med utbyte skickas via mejl av verksamhet dar personen slutar till
systemfdrvaltare som dndrar verksamhet for AD-konto. Ingen bestéllning av avslut av
behdrighet behdver goras.

Avslut av konton eller férandring i behdrighet

1. Verksamhetschefen ansvarar for forandringar som géller behdrigheter for sin personal.

2. Ansvarig chef/superanvéandare pa varje enhet ska inaktivera personen i LC utforare,
vilket bor goras i direkt samband med att personalen slutar.

3. Systemforvaltare ska inaktivera anvandaren genom att sdtta ett datum i rutan ”Giltig
till” i Life Care Avvikelsehandldggning.

4. Samma lank som bestéllningen géller daven till avslut eller fordndring av behdrighet:
V0O behdrigheter till Procapita och Life Care - bestéllning — Vellinge kommun

5. Certifikat till SITHS kort, behdrighet i Procapita och AD-konto/Citrix avslutas av

systemforvaltare.


https://vellinge.se/vardleverantor/sjalvservice-vardleverantor/behorigheter-till-procapita-och-lifecare-voo/
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Bestallning av certifikat till SITHS-kort for legitimerad personal

1. Externa leverantorer ansvarar for bestéllningen av SITHS kort och kommunen tilldelar
sedan certifikat till kortet.

2. Ansvarig chef beslutar om vem som ska fa behérighet till NPO/Pascal for legitimerad
personal och certifikat.

3. Behdrighetsbestélining sker genom att fylla i ett formuldr via lanken nedan:
SITHS-Kort - bestélining — Vellinge kommun

4. Anvandaren far ett mejl med information om hur man laddar ner sitt certifikat till
SITHS kortet darfor ar det viktig att vid bestallningen ldgger man anvandarens
mejladress.

Inaktivering av AD-konto

OBS! Alla externa konton maste forlangas var 14:e manad.

1. Systemforvaltare far information om att anvandarkonto kommer att inaktiverats och
slutar att galla fran och med tex. 2024-05-10.

2. Systemforvaltare kollar i Life Care nar personen var inloggat under de senaste manader.

3. Finns ingen logg under 6 manader i verksamhetssystem avslutas AD- konto med
automatik.

4. Finns ingen logg under 3 manader i verksamhetssystem forlangs konto med 3 manader.

5. Viktigt att skicka ans6kan om avslut av konto och behérigheter nér personen slutar
skickar.

VoO behorigheter till Procapita och Life Care - bestéllning — Vellinge kommun


https://vellinge.se/vardleverantor/sjalvservice-vardleverantor/siths-kort-bestallning/
https://vellinge.se/vardleverantor/sjalvservice-vardleverantor/behorigheter-till-procapita-och-lifecare-voo/
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Personal ska kunna:

o

Logga in pa dator med sina inloggningsuppgifter.

2. Om inloggning inte fungerar, ring servicedesk pa 040 42 53 33 for att fa nytt I6senord

3. Registrera tvafaktorsautentisering (2FA) genom att logga in via lanken:
https://mysignins.microsoft.com/

4. Servicedesk kan hjélpa till med 2FA registrering.

5. Pa den sidan dar man registrerar 2FA kan man andra sitt l6senord

6. Logga in i verksamhetssystem via lank

https://Icomsorg.vellinge.se/WE.Flow3/?Actor=Actor_Professional&domain=Vellinge

&IDPMethod=SAML

med anvandarnamn ext-xxxyyy0l@vellinge.se och lésenord. Inloggning kréver

tvafaktorsautentisering
7. Valjamellan LC HSL, LC Utforare eller e-learning
8. Logga in pa Mina Planer Mina Planer (skane.se) och vélja aktuell enhet.
9. Loggaini Alfa Signlt.
10. Rapportera avvikelse — l&nkarna till rapportering finns i Life Care under webblankar.

OBS! Anvandarnamn till LC bdrjar med ext- for de externa. Regel &r att anvédndarnamn
bestar av tre forsta bokstaver fran fornamn och tre forstabokstaver fran efternamn och sedan

01. Om det anvandarnamnet &r upptaget da ar det 02, 03, 04 osv.


https://mysignins.microsoft.com/
https://lcomsorg.vellinge.se/WE.Flow3/?Actor=Actor_Professional&domain=Vellinge&IDPMethod=SAML
https://lcomsorg.vellinge.se/WE.Flow3/?Actor=Actor_Professional&domain=Vellinge&IDPMethod=SAML
https://minaplaner.skane.se/#/login
https://www.alfaecaresignit.se/
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Bilaga 1

Anvandarens ansvar vid anvandning av systemet

1. Anvandarkonto och inloggningsuppgifter ar personliga och far pa inga villkor lanas ut
till nagon annan. Detta innebar ocksa att uppgifterna inte far lov att forvaras pa ett satt
som gor det mojligt for andra personer att komma at dem.

2. Varje anvéndare ansvarar for att inloggningsuppgifterna ar hemliga och inte sprids.

3. Anvandaren ansvarar ocksa for att ingen annan person har atkomst till systemet via
dennes inloggning.

4. Val av losenord maste vara tillrackligt sakert sa att det inte gar att gissa. Losenord typ
juni2023 ar inte acceptabla. De ska inte heller ha nagon personlig koppling, typ namn
pa barn och fodelsear. Losenord maste vara unikt och inte upprepas.

5. Vid misstanke om att ndgon kommit dver andras inloggningsuppgifter ska I6senordet
bytas och systemfdrvaltaren ska kontaktas omedelbart.

6. Anvandare far endast soka och lasa pa brukare/patienter/klienter som denna har en
yrkesmassig relation till enligt géallande sekretesslagstiftning.

7. Léankarna till avvikelserapportering finns i alla LifeCare moduler under webblankar.

8. En misstanke om sekretessbrott hanteras som en personuppgiftsincident och anmals till

kommunens dataskyddsombud via e-tjanst pa hemsida.
Personuppgiftsincident - anmalan — Vellinge kommun

OBS!

Lamna aldrig SITHS kortet obevakat eller kvar i din kortldsare!


https://vellinge.se/sjalvservice/kommun-och-politik/personuppgiftsincident-anmalan/

